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PROGRAMMING VS MACHING 
LEARNING

Machine Learning Software Development

pro

con

Can do anything!
(general approximation theorem)

Can do anything!
(computability)

Can do anything!
(allignment 
problem)

Can do anything!
(bugs)
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GENERATIVE ML MODELS

Generative AI

• ML models “that have deep knowledge about their input”
• These models can generate new data.

Regression and Generation 

• Regression reduces the dimensionalty 
• Generation increases dimensionality
• Generative models "seem" creative 

Examples:

• Spam filter vs spam bot
• Celebrity detection vs deep fake 
• Music genre detection vs music generation 
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LARGE LANGUAGE MODELS 
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Embeddings

• Map a word to a vector
• Encapsulates "ssssss"
• LLM: embed whole paragraphs

Text completion on steroids 

• Attention matrix: what relates to what? 
• Gives a probability Distribution of words

You are the LLM now!

• A cow gives ... 

Crisis vs 
crises
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PROMPTING

Prompt

Conversation 
input

LLM 
input

If alex was a chat bot (LLM), it would see:
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The pyramids

Basic 
needs

Self-Actualizati
on

Food

Shelter

tribe

Moral

Creativity
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The pyramids

Basic 
needs

Non-self-Actualizat
ion

Data

Infrastructure

Algorithm
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Application
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The pyramids

Data for 
Training

Oldschool
-Way

Data for 
Test

Data for 
Test

Unit

Integration

System

FileFormat

Formatting

Bias

Bugs in 
written form

Redundancies

Deploy-me
nt Code

Necessary 
performance Deployment 

Code is a unit

Infrastructure 
– where?

(Un)loading 
of GPUs

Prompting 
Template

Requirement
s Coverage

Desired 
behavior

Adversarial 
Attacks

Negative 
Test Cases

System 
behavior

Semantic 
analyses

Exploratory 
Testing
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Testing von LLMs - Herausforderungen

There is not one ground truth to rule 
them all
• Context
• Use Case
• Target Audience
• …

Insufficient Metrics to assess 
semantic quality

• BLEU; statistical method based on 
the "word-error rate" / n-grams; 
originally for the evaluation of 
translations

• BERTScore; statistical method 
based on pairwise similarity;
originally for the evaluation of 
translations

https://aclanthology.org/P02-1040.pdf
https://arxiv.org/pdf/1904.09675.pdf

https://aclanthology.org/P02-1040.pdf
https://arxiv.org/pdf/1904.09675.pdf


06,70

03,32

00,00

06,70

08,36

15
,4

0

00
,0

0

15
,4

0

Bildplatzhalter 
richtig befüllen:

→ Bildplatzhalter 
werden über das 
Icon in der Mitte 
des Platzhalters 
befüllt. 

→ Wenn ein Bild 
ausgetauscht 
werden soll, wird 
das vorhandene 
Bild gelöscht und 
das Neue wieder 
über das Icon in 
der Mitte des 
Platz-
halters eingefügt.

06,70

03,32

00,00

06,70

08,36

15
,4

0

00
,0

0

15
,4

0

Bildplatzhalter 
richtig befüllen:

→ Bildplatzhalter 
werden über das 
Icon in der Mitte 
des Platzhalters 
befüllt. 

→ Wenn ein Bild 
ausgetauscht 
werden soll, wird 
das vorhandene 
Bild gelöscht und 
das Neue wieder 
über das Icon in 
der Mitte des 
Platz-
halters eingefügt.

Copyright by 
QualityMinds

QM –  Machine Learning Portfolio | 1
6

Prompt-Testing von LLMs – Probabilität als Ground Truth

https://aclanthology.org/P02-1040.pdf
https://arxiv.org/pdf/1904.09675.pdf

- Wie geht Probabilität mit zugekauftem LLM à la OpenAI? --> Gar 
nicht, da kein Zugriff; braucht andere Näherungswerte z.B. über 
Testautomatisierung und wieder-Ausführung des gleichen Testfalls

- Prompts so gestalten, dass sie möglichst einheitliche (oder: für 
euch passende) Befehle weitergibt

- Prompt Template als Teil der Qualitätsstrategie, s. Mural (Prompt 
Testing als eigene Slide

https://aclanthology.org/P02-1040.pdf
https://arxiv.org/pdf/1904.09675.pdf
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Seite 17
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Testing von LLMs – eine neue Testpyramide

Basic 
needs

Non-self-Actualizat
ion

Data

Infrastructure

Algorithm

ethics

Application

What we talk about now
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HUNGER FOR DATA VS DATA QUALITY

Hunger for Data Data Quality

Training a Learning Assitant 

• Collect custom training data
• Data contains typo: „mach success“
• LLM reproduces that typo consistently
• LLM invents signatures

"….
Lots of love and many greetings, Your 
friend in learning,
Lena"



06,70

03,32

00,00

06,70

08,36

15
,4

0

00
,0

0

15
,4

0

Bildplatzhalter 
richtig befüllen:

→ Bildplatzhalter 
werden über das 
Icon in der Mitte 
des Platzhalters 
befüllt. 

→ Wenn ein Bild 
ausgetauscht 
werden soll, wird 
das vorhandene 
Bild gelöscht und 
das Neue wieder 
über das Icon in 
der Mitte des 
Platz-
halters eingefügt.

06,70

03,32

00,00

06,70

08,36

15
,4

0

00
,0

0

15
,4

0

Bildplatzhalter 
richtig befüllen:

→ Bildplatzhalter 
werden über das 
Icon in der Mitte 
des Platzhalters 
befüllt. 

→ Wenn ein Bild 
ausgetauscht 
werden soll, wird 
das vorhandene 
Bild gelöscht und 
das Neue wieder 
über das Icon in 
der Mitte des 
Platz-
halters eingefügt.

QM - Titel des Dokuments | Seite 20

SHIFT LEFT AND DATA PRODUCTION

Data Deliveries

• 8 tranches with ~1.5TB each 
• Data quality: what is a bug?

KIAB (AI-Assurance)

• ensure the safety of AI models for autonomous driving 
• produce test data 
• requirement -> data production process
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SHIFT LEFT AND DATA PRODUCTION

Shift Left

• Small data deliveries
• Set up checks with the producer
• Quick validation cycles

Data Deliveries

• 8 tranches with ~1.5TB each 
• Data quality: what is a bug?

KIAB (AI-Assurance)

• ensure the safety of AI models for autonomous driving 
• produce test data 
• requirement -> data production process
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SHIFT LEFT IN AN INTERNAL PROJECT

A colleague asks
• „can you quickly produce some data“
• „simple physics simulation“

Reply: „Sure thing! Will produce 600,000 data points 
over night.“
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AGENDA

• Crash course of Neural Networks, NLP, LLMs

• Testing

• Data!

• Risk Analysis

• Wrap-up 
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• Data is important: Your data is the first and most important Unit to test 
• Know your context: There is no good metric for specific contexts
• Work agile: Small chunks of data is easily tested, big bang deployments can 

lead to irreparable behavior
• Think counter-intuitive: Leave the realm of your realism
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WRAP-UP
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STAY IN TOUCH

Dr. Niels Heller
niels.heller@qualityminds.de
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